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Research reveals phishing hooks
Sophisticated phishing scams could be catching out 90% of those that see them, research suggests.

The academic study looked at whether web users could tell legitimate online bank websites from the fakes produced by phishers.

Though many phishing sites were easy to spot, the best were judged real by almost all participants.

It found that users ignored most of the visual cues on browsers that warn people that they are being scammed.

Dangerous Game

Those running the study said that website designers needed to re-think ways of flagging dangers to users.

The study looked at bogus websites created by phishing gangs and what made users believe that these sites were legitimate. Industry statistics suggest that, on average, 5% of those that get phishing e-mails visit an associated website and are conned into handing over data.
Although low, this figure is far more than the phishing gangs need to turn a healthy profit.

The study, carried out by post graduate student Rachna Dhamija of the Harvard Center for Research on Computation and Society, Professor Doug Tygar in the department of Computer Science at Berkeley and Professor Marti Hearst at Berkeley, suggests that on relatively sophisticated scams, many times more people are taken in.
Spotting Phishing Sites

Check the address bar – fake sites are often hosted on domains that have nothing to do with their target. Although eBays owns www.ebay.com it may not own www.ebay-members-security.com
Retype web links rather than click on them – legitimate-looking links in phishing e-mails often redirect you to fake sites.

Spelling test – some phishing gangs make their own webpages and often they are full of spelling and grammatical errors.

Site security – most online banks use weblinks starting “https” rather than “http”. Naked numbers – Few organizations use raw net addresses in e-mails and seeing one can flag a problem.

Use an anti-phishing toolbar – add-ons to browsers are produced by firms such as ebay, Netcraft, Geotrust, Cloudmark, Comodo and Phishing.net that can flag fake sites. Also worth using is the Site Advisor add-on for IE and Firefox.

The study presented real online banking and fake phishing sites to subjects to see if they could tell the two types apart.

On average, 40% of users failed to spot the phishing sites. The most sophisticated site caught out 90% of the 22 people participating.

The study revealed that people were caught out because they were generally ignorant about what did, and did not, indicate that a site was legitimate.
For instance, few of those participating looked at the domain name, such as bbc.co.uk, being displayed in a browser address bar.

Users generally did not look at the address bar, status bar or other security indicators that could flag if they had unwittingly strayed on to a phishing site.

The problem, said the researchers, was that “the indicators of trust presented by the browser are trivial to spoof”.

Many participants also ignored more direct warnings contained in pop-up windows that a site may not be legitimate.

The researchers also said phishing gangs were being successful because many of the scams being mounted were very sophisticated and could catch out even seasoned users.
The academics said the results would help educate users about relevant dangers and to help those who create websites know which attacks succeed and why.
The researchers said: “These results illustrate that standard security indicators are not effective for a substantial fraction of users, and suggest that alternative approaches are needed.”

The trio of researchers said the traditional security approach looks at what can be made secure rather than work out what humans do well and exploit that to make sites safer. The team is now working on ways to make fake sites far more obvious when reached by users likely to be caught out.

The researchers presented their results at the 2006 E-Crime Congress held in London.

Исследование показывает фишинговые крюки

Исследования показывают, что сложные фишинговые жульничества способны заманить 90% тех, кто их видит. Академик изучает, наблюдая могут ли пользователи сети сказать легальный ли сайт интерактивного банка или это подделка, изготовленная фишерами.

И хотя много фишинговых сайтов легко определить, лучшие из них были признаны настоящими по суждению всех участников.
Это показывает, что пользователи игнорируют самые видимые подсказки обозревателей, которые предупреждают их, что их обманывают.
Опасная игра

Те, кто проводит изучение говорят, что разработчикам сайтов необходимо вновь задуматься над методами оповещения пользователей об опасности.

Изучение следит за поддельными сайтами, созданными фишинговыми группировками, которые заставляют пользователей верить в то, что сайт легальный. В области статистики показано, что в среднем 5% тех, кто получает фишинговые электронные сообщения посещают указанный сайт и втягиваются в поддержку данных.
Хотя и незначительно, но это малое необходимо фишинговым группировкам для получения здоровой выгоды. Изучение, проводимое аспиранткой Рахной Дамией из Гарвардского Центра Исследований Компьютеризации и Общества, профессором Дагом Тайгером из отдела Компьютерных Наук в Беркли и профессором Марти Хирстом из Беркли показано, что сложные жульничества родственны, участились случаи, что всё больше людей оказываются втянутыми в них.
Определение Фишинговых Сайтов

Проверьте адресную строку – фальшивые сайт часто хранятся на доменах не имеющих ничего общего с целью. Хотя eBay и владеет www.ebay.com он не может владеть www.ebay-members-security.com. Лучше перепечатайте ссылку, чем щёлкать на неё – кажущиеся легальными ссылки в фишинговых электронных письмах могут переадресовать вас на фальшивые сайты. Проверка на грамотность – некоторые фишинговые группировки создают собственные вэб-странички и часто в них полно грамматических ошибок. Безопасность сайта – большинство интерактивных банков используют вэб-ссылки начинающиеся с “https” нежели с “http”. Только числа – небольшое число организаций используют строчную сеть адресов в электронных письмах и заметить хотя бы одну составляет проблему. Использование анти-фишинговой строки – дополнения для обозревателей изготовленные фирмами такими как ebay, Netcraft, Geotrust, Cloudmark, Comodo и Phishing.net, которые предупреждают о поддельных сайтах. Также стоит использовать дополнение Сайтового Советчика для Обозревателя Интернета и Огненной Лисицы (наименования обозревателей).
Изучение представило настоящие интерактивные банки и фальшивые фишинговые сайты субъектам на рассмотрение, чтобы те смогли разделить их на 2 типа. В среднем 40% пользователей ошиблось в определении фишинговых сайтов. Самый сложный сайт поймал 90% из 22-х участников. Изучение показало, что люди попались из-за того, что они главным образом игнорировали сообщение о выполнении или не выполнении соглашения, что сайт легальный. По требованию, небольшое число участвовавших следило за именами доменов, таких как bbc.co.uk, выводимых в адресной строке обозревателя. Пользователи главным образом не смотрели на адресною строку, на строку состояния или другие индикаторы безопасности, которые могли сообщить им, что они невольно попали на фишинговый сайт. Исследователи сказали, что проблема была в том, что «индикаторы доверия, предоставляемые обозревателем были тривиальны к обману». Многие участники также игнорировали более конкретные предупреждения, содержащиеся во всплывающих окнах о том, что сайт, возможно, нелегальный. Исследователи также сказали, что фишинговые группировки добиваются успеха так как используемые жульничества были очень сложными и могли поймать даже подготовленных пользователей. Академики сказали, что результаты помогут обучить пользователей об указанных опасностях и помочь тем, кто создаёт вэб-сайты узнать какие атаки успешны и почему. Исследователи сказали: «Эти результаты иллюстрируют, что стандарт безопасности индикаторов не эффективен для основной массы пользователей и показали, что нужны альтернативы». Трио исследователей сказало, что традиционная безопасность приближена ко взгляду на то, что лучше сделать безопасным деятельность человека или сайты сохраннее. Сейчас команда работает над методами, позволяющими сделать фальшивые сайты нагляднее, чтобы при достижении их пользователь не попался. Исследователи представили результаты на конгрессе по электронным преступлениям, прошедшем в Лондоне в 2006 году.
